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NIS2 je nové smérnice Evropskeé unie, kterd se stane soucdsti pravniho fadu Ceské republiky

v podobé nového zdkona o kybernetické bezpecnosti.

Nové povinnosti v oblasti informaéni a kybernetické bezpeénosti: identifikace a hodnoceni
aktiv, analyza rizik, nastaveni procesU pro feSeni bezpe¢nostnich incidentl, audit bezpe¢-
nostnich opatfeni, nastaveni Sifrovani, zabezpe&eni nouzové komunikace, zpracovani pland

obnov a kontinuity ¢innosti apod.

@ Zavedeni systému Fizeni
bezpeénosti informaci

Pripravna faze: Pfiprava projektu

Vystupem je plan projektu s cilem zavedeni NIS2, zahrnujici nize uvedené féze:

PRVNI FAZE

Analyza sou¢asného stavu systému
bezpeénosti informaci

Vystupem je popis a posouzeni sou¢asného stavu
bezpec€nosti informaci v rovine:

- organizaéni (interni pfedpisy, procesy, jejich dokumentace)
- technické  (zavedené bezpe&nostni prvky)

- legislativni (dopad legislativy, jaky rezim, jaké povinnosti)

TRETI FAZE

Implementace vybranych opatfeni

k posileni systému bezp. informaci

Vystupem je zavedeni vybranych opatfeni. Poskytneme
konzultace a rady pro jejich efektivni zavedeni a nastaveni
tak, aby dohromady se zbytkem systému tvorily soulad

a byly efektivni.

DRUHA FAZE

Néavrh posileni systému
bezpeénosti informaci

Vystupem je identifikace a popis slabin systému
bezpec€nosti informaci a konzultace vedouci k rozhodnuti
spole€nosti o tom, kterd opatreni k posileni systému
bezpecénosti informaci zavede.

CTVRTAFAZE

Provoz systému
bezpeénostiinformaci

Poskytneme konzultace a rady pro zajisténi dlouhodobého
provozu systému fizeni bezpecnosti informaci.

Naucime vas, jak se o systém starat, aby byl trvale funkéni
a nezkostnatél.

Ing. Jifi Berger, MBA - znalec

Znalec v oboru kybernetika a vypocetni technika
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& ) Ohrozeni [®6) Harmonogram

+ Ztrata vyznamnych dlouhodobych zédkaznik, ktefi ‘ jizmélo Zaclenéni projektu ,Kyberbezpe&nost

. . y y . & level 2024" &t
NIS2 implementuji a tento pozadavek pfenesou i na probéhnout leve do rozpoctu

své dodavatele.

jizmélo
. . . . probéhnout
« Ztrata obchodniho kreditu firmy pfi incidentu nebo . nebo musi  Audit, analyza aktudlniho stavu
aktualné
nedostate¢ném nastaveni pravidel kybernetické probihat
bezpecnosti.
musi » o
- Maximalini pokuta za nedodrzeni bude 10 000 000 EUR, ? :'r‘;:ﬁ::f Identifikace nesoulady, prioritizace

nebo 2 % z celkového celosvétového ro¢niho obratu
spole¢nosti. Minimalni vy$e neni stanovena, sankce by
véak neméla byt likvidagni. CASOVA HRANICE
PRO DODRZENI TERMINU

+ Sprévni tresty, véetné pozastaveni platnosti certifikace

Implementace napravnych opatreni,

a pozastaveni vykonu fidici funkce (u poskytovatell
. 3Q24 v&etné persondlnich (doskolent)

regulovanych sluzeb v rezimu vyssich povinnosti).

+ MoZnost pozastaveni vykonu fidici funkce fyzické . } )
. UCINNOST NOVEHO ZAKONA
osobé, pokud se bude vrcholné vedeni regulované T OKYBERNETICKE BEZPEENOSTI*
organizace soustavné vyhybat plnéni svych zékonnych
povinnosti.

4Q24 Nahlasovani incidentd, pravidelnd
-2025 Skoleni, pravidelné audity, aktualizace

E Ko n t q kt *za predpokladu dodrzeni viadniho planu

ons

Ing. Jiri Berger, MBA

soudni znalec v oboru kybernetika Lze o¢ekdvat éasovou ndroénost

vypocetni technik P L . o P
avypoce ec a v Faddu meésicu na zavedeni

tel. +420 603 434 861 souladu se smérnici NIS2
jiri.berger@e-fractal.cz




